Sicherheit in der IT

e Einen USB-Stick mit Bit-Locker verschlisseln

e Verschlisseln von Dateien und Ordnern



Einen USB-Stick mit Bit-
Locker verschlusseln

Kennen Sie das Problem?!? USB-Stick am Rechner vergessen bzw. irgendwo liegen gelassen? Dann
die Angst: ,Oh mein Gott! MEINE DATEN! Die Aufgaben! Die Lésungen! Oh Nein!“

Hier die Lésung fur das Problem: Den USB-Stick mit BitLocker verschlisseln! Okay das hilft nicht
gegen das Vergessen, aber nicht jeder kann die Daten sofort lesen.

WICHTIG: Sichern Sie Ihre Daten vom USB-Stick vorab!
Und so geht’s:

1. USB-Stick mit dem Computer verbinden
2. ,Diesen PC” mit Windows Explorer 6ffnen
3. Rechtsklick auf den USB-Stick (1) und anschlieBend auf , BitLocker aktivieren* (2)
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4. Als nachsten mussen Sie ein Passwort vergeben. Diese wird dann immer beim Verbinden

abgefragt -> Also nicht vergessen!
X

%J BitLocker-Laufwerkoverschlisselung (E:)

Methode zum Entsperren des Laufwerks auswahlen

ennwort zurn Entsperren des Laufwerks verwenden

Kennwarter sollten Grof- und Kleinbuchstaben, Zahlen, Leerzeichen und Symbele enthalten.

Kennwort eingeben I T I |

Kennwort erneut eingeben I sassssses | |

[]5martcard zum Entsperren des Laufwerks verwenden
Sie midssen lhre Smartcard einstecken. Die Smartcard-PIM ist efforderlich, wenn Sie das Laufwerk

entsperren.

Abbrechen

! Bitte wahlen Sie ein sicheres Passwort !

5. Zur Sicherheit werden nun aufgefordert den Wiederherstellungsschlissel zu speichern.
Legen Sie den Schlissel an einem sicheren Ort ab! Ihr privates Home-Laufwerk der Schule

ware daflr zum Beispiel geeignet.



« %@l BitLocker-Laufwerkverschldsselung (E:)

Wie soll der Wiederherstellungsschlissel gesichert werden?

o Der Wiederherstellungsschlissel wurde gespeichert.

Wenn Sie das Kennwort vergessen oder die Smartcard wverlieren, kénnen Sie mithilfe eines
Wiederherstellungsschldssels auf das Laufwerk zugreifen,

— In Microsoft-Konto speichern

— In Datei speichern

— Wiederherstellungsschlissel drucken

Was ist ein Wiederherstellungsschlissel?

Abbrechen

6. Wahlen Sie hier die ,Erstverschllsselung”. Generel empfehlen wir das gesamte Laufwerk
zu verschlisseln.



« %@' BitLocker-Laufwerkverschldsselung (E:)

Auswahlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll

Eei der Einrichtung ven BitLocker auf einermn neuen Laufwerk oder PC muss nur der derzeit verwendete Teil
des Laufwerks verschlisselt werden. Beim Hinzufligen neuer Daten werden diese von BitLocker
automatisch verschlisselt.

Falls Sie BitLocker auf einem bereits verwendeten PC oder Laufwerk aktivieren, sollten Sie das gesamte
Laufwerk verschldsseln. Durch die YerschlOsselung des gesamten Laufwerks wird der Schutz aller Daten
sichergestellt. Dazu gehdren auch geldschte Daten, die maglicherweise immer noch abrufbare
Informationen enthalten.

() Nur verwendeten Speicherplatz verschlisseln (schneller, optimal fiir neue Computer und Laufwerke)

(®) Gesamtes Laufwerk verschlisseln (langsamer, aber optimal fir PCs und Laufwerke, die bereits
verwendet werden)

Abbrechen

7. Nun der Verschlisselungsmodus!



« %@' BitLocker-Laufwerkverschldsselung (E:)

Zu verwendenden Verschlisselungsmodus auswahlen

Mit Windows 10 (Wersion 1311) wird ein neuer Datentrdger-Yerschldsselungsmodus (XT5-AES) eingefihrt.
Dieser Modus unterstitzt zusitzliche Integritdt, ist mit dlteren Windows-VYersionen aber nicht kermpatibel,

Bei einemn Wechseldatentriger, den Sie mit einer dlteren Windows-Version verwenden machten, scllten Sie
den kompatiblen Modus wihlen,

Bei einem Festplattenlaufwerk cder einem Laufwerk, das nur mit Gerdten eingesetzt wird, auf denen
Windows 10 (Mersion 1311) cder haher ausgefihrt wird, sollten Sie den neuen Verschldsselungsmodus

wihlen.

(®) Neuer Verschlisselungsmodus (am besten fiir Festplattenlaufwerke auf diesem Gerit geeignet)

() Kompatibler Modus (am besten fiir Laufwerke geeignet, die von diesern Gerét entfernt werden kénnen)

Abbrechen

8. Und ab geht’s...



« %@l BitLocker-Laufwerkverschldsselung (E:)

Mdchten Sie das Laufwerk jetzt verschlisseln?

Das Laufwerk kann mithilfe eines Kennworts entsperrt werden,
Die Verschlisselung kann abhangig von der GréBe des Laufwerks einige Zeit in Anspruch nehmen.

Bis zum Abschluss der Verschldsselung werden die Dateien nicht geschitzt.

| Verschlisselung starten Abbrechen

9. Warten .... Warten .... Kaffee trinken ... Warten ... Warten ...

BitLocker-Laufwerksverschlisselung

T.'.T% Verschlisselung..
Laufwerk "E:": 99.8 % abgeschlossen

1 Halten Sie die Verschldsselung an, bevor Sie das
Laufwerk entfernen, da andernfalls die Dateien
auf derm Laufwerk beschidigt werden kénnen.

Bitl ocker venwalten

10. Und das war es auch schon. Ihre Daten werden ab sofort verschlUsselt gespeichert.



Verschlusseln von Dateien
und Ordnern

Das BSI [Bundesamt fUr Sicherheit in der Informationstechnik] empfiehlt eine Verschlisselung von
Dateien, Ordner sowie Datentrager nach dem Stand der Technik. Dazu existieren eine Reihe von
Open-Source-Apps. Fur eine Verschlisselung stellen wir euch auf den Rechnern der Schule das
Programm 7-Zip zur VerflUgung. Mit diesem kénnt |hr Dateien auf sicherem Weg versenden (z.B.
per E-Mail). Wichtig ist hierbei das ein sicheres Passwort zur Verschlisselung gewahlt wird und
dieses auf einen zweiten unabhangigen Kommunikationsweg tUbermittelt wird (z.B. per Telefon).
Versenden Sie niemals das Passwort und die Datei in einer E-Mail zusammen.

Wie funktioniert das nun?

Sammelt die zu versenden Daten soweit noch nicht geschehen in einem Ordner. Auf diesem Ordner
klickt Inr nun mit der rechten Maustaste und ein Kontextmenu 6ffnet sich.
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das gewohnte Mend.



Dateiordner

Offnen
In neuer Registerkarte Gffnen lextdokurnemnt I KB
In neuemn Fenster Gffnen
An Schnellzugriff anheften
™ In Terminal 6ffrnen

7-Zip * Zu einem Archiv hinzufigen...

W Mit Microsoft Defender dberprifen... Archivieren und versenden...

b L]

Immer offline verfigbar Hinzufigen zu "IT5-only. 7z

T 8k H " n
Vorgdngerversionen wiederherstellen Archivieren in "ITS=anly. 72" und versenden

An "Start” anheften Hinzuflgen zu "ITS-only.zip"
Als Pfad kopieren Archivieren in “|ITS-only.zip" und versenden

CRC SHa 3
enden an >

Ausschneiden

Kopieren

Verknidpfung erstellen
Laschen

Umbenennen

Wahlt im KontextmenU die Punkt "7-Zip" und anschlieBend der Unterpunkt "Zu einem Archiv
hinzufigen ..." aus.



Zu Archiv hinzufligen *

Archiv: i
ITS-only. 72 |

Arzhivfarmat: o 7z e Art der Aktualiziening: Hinzufiigen und Ersetzen
Kampressiansstarks: 5 . Marmal v Werzeichnisstrultur Relative Pfadangaben W
Kompressionsverfahran; s LZMAZ ’ Optionen

[ Selbstentpackendas Archiv [SF) erstallan
wharterbuchgrafie: * 16 MB -

[ 2urn Schreiben gedfnete Dateien einbeziehen
‘wiortgraile: f 3 ~ [ ] D ateien nach Keomprimierung lgschen

Grale zolider Blocke: * 4 GR - .
Verzchluzzelung o

Anzahl CPU-Threads: L | v A4 Pagzzwort eingebern:
Speicherbedarf beim Komprimisren: p—

B56 ME / 3248 ME / 4060 MB = e e
Speicherbadarf beim Entpacken: 18 MB ...........1

In Teldateien aufzplitten [Buotes]: Op \ )
| Pagswort anzeigen

Werfahren: AES-256 ~
Pararneter: .
|| Dateinamen verschllizseln

Optionen

| (] Ahbrechen Hilfe

Unter Punkt 1 sollte als Archivformat "7z" ausgewahlt sein. Nicht jedes Archivformat unterstutzt die
Verschlisselung.

Vergebt nun unter Punkt 2 einen sicheres Kennwort.
AnschlieBend kdnnt ihr das Archiv verschllsselt erstellen lassen. Klick dazu einfach auf "OK".
Die neu erstelle Datei kann man nun Uber einen beliebigen Kommunikationsweg austauschen.

Und das war es auch schon.



